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Introducao

A informacao é um dos principais
patrimonios do mundo dos negodcios e
de todos os individuos.

No entanto, por possuir toda essa
importancia e somado a crescente
facilidade de acesso, a informacao se
tornou um alvo de constantes ameacas
no ambiente corporativo e em sua vida
pessoal.

Umas das praticas usadas pelos
invasores é o phishing.

Seguranca da Informacao

Para instruir nossos clientes e parceiros,
a area de seguranca da informacao
disponibilizou a cartilha sobre phishing.

Nas proximas paginas, saiba o que é,
como identificar e como lidar com
essa ameaca.
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O que é um phishing

Phishing € uma técnica de
engenharia social usada para
enganar usuarios!
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O que é um phishing?

Phishing € uma tecnica de engenharia social usada para enganar
usuarios!

O phishing ocorre por meio do envio de e-mail ou sites maliciosos com
objetivo persuadir as pessoas a entregarem suas informacoes, instalar ou
executar programas, baixar documento anexo e clicar em links.

O que pode te prejudicar caso sua identidade seja roubada:

* Cobrancas incomuns ou inexplicaveis em suas faturas de cartdo de
credito;

*  Produtos ou servicos que vocé nao contratou;

* Falhano recebimento de contas regulares ou por correio;

* Reprovacao inesperada de credito.

O que pode prejudicar uma empresa caso seja roubada suas informacoes:
* Reputacdodaempresa;

* Competitividade diante ao mercado;

*  Prejuizo financeiro;

* Aspectolegal.

Seguranca da Informacao
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2.

Topicos e temas de
mensagens de phishing.

Os temas de mensagens
frequentemente usadas nas
taticas de phishing.

Seguranca da Informacao



DAdsd

Topicos e temas de mensagens de phishing.

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil (CERT.br) levantou os
temas de mensagens frequentemente usadas nas taticas de phishing (https://cartilha.cert.br/golpes).

TOPICO

Albuns de fotos e videos

Antivirus

AssaociagOes assistenciais
Avisos judiciais

Cartdes de crédito
Cartdes virtuais

Comércio eletrdnico

Companhias aéreas
Eleicoes
Empregos

Internet Banking

Imposto de renda

Multas e infragdes de transito

Seguranca da Informacao

TEMA DA MENSAGEM

Pessoa supostamente conhecida, celebridades algum fato noticiado em jornais, revistas ou televisdo, traigdo, nudez ou
pornografia, servico de acompanhantes

Atualizacdo de vacinas, eliminagdo de virus, langamento de nova versdo ou de novas funcionalidades

AACD Teleton, Click Fome e Crianga Esperanca

Intimagdo para participagdo em audiéncia, comunicado de protesto ou ordem de despejo
Programa de fidelidade e promogoes

UOL, Voxcards, Yahoo! Cartoes, O Carteiro e Emotioncard

Cobranca de débitos, confirmacdo de compra, atualizagdo de cadastro, devolucdo de produtos, oferta em site de
compras coletivas

Promocoes, programa de milhagem
Titulo eleitoral cancelado, convocacdo para mesario
Cadastro e atualizacdo de curriculos, processo seletivo em aberto

Unificacdo de bancos e contas, suspensdo de acesso, atualizacdo de cadastro e de cartdo de senhas, lancamento ou
atualizacdo de modulo de seqguranca, comprovante de transferéncia e depdsito, cadastramento de computador

Nova versao ou correcao de programa, consulta de restituicao, problema nos dados da declaragao

Aviso de recebimento, recurso, transferéncia de pontos



https://cartilha.cert.br/golpes/
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Topicos e temas de mensagens de phishing.

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil (CERT.br) levantou os
temas de mensagens frequentemente usadas nas taticas de phishing (https://cartilha.cert.br/golpes).

TOPICO

TEMA DA MENSAGEM

Musicas Cancdo dedicada por amigos

Noticias e boatos Fato amplamente noticiado, ataque terrorista, tragédia natural.

Prémios Loteria, instituicoes financeiras.

Programasem geral Langamento de nova versdo ou de novas funcionalidades

Promocoes Vale-compra, assinatura de jornal e revista, desconto elevado, preco muito reduzido, distribuicdo gratuita
Propagandas Produtos, cursos, treinamentos, concursos

Realitys show Big Brother Brasil, A Fazenda, idolos;

Redes sociais Notificagdo pendente, convite para participagao, aviso sobre foto marcada, permissdo para divulgagao de foto
Servicos de Correios Recebimento de telegrama online

Servicos de e-mail Recadastramento, caixa postal lotada, atualizagdo de banco de dados

Servigos de protecdo de crédito Regularizagdo de débitos, restricdo ou pendéncia financeira

Servigos de telefonia Recebimento de mensagem, pendéncia de débito, blogueio de servigos, detalhamento de fatura, créditos gratuitos


https://cartilha.cert.br/golpes/
https://cartilha.cert.br/golpes/
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3.

Como identificar um phishing.

Levantamos ag¢les que devem
ser consideradas na
identificacdo de um e-mail de
phishing.
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Como identificar um e-mail de phishing?

Uma das taticas de phishing favoritas € falsificar o nome
do remetente.

O nome e o endereco do remetente que aparecem na
mensagem podem ser facilmente modificados para
mostrar informacoes falsas.

O Golpista pode usar um endereco de e-mail muito
semelhante ao de uma empresa legitima ou drgao
fiscalizador.

Verifigue o endereco real do remetente e se parecer
suspeito, ndo abral!

Veja o endereco de e-mail do remetente

Caixa de Entrada -
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eseja fazer...
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— _— ed g 'eh EJ Email de Equipe v Concluido <7 Regras = P L Categorizar ~ [Z Catélogo de Enderegos -
Secluir | Responder Responder Encaminhar - . _ tribuir § i oja
a Todos E-El s =) RespondereEx... # Criar M .@ OneMote  pgjitica - > Acompanhamento = YV Filtrar Email -
Responder Ftapas Rapidas ] Mover Marcas Localizar Suplementos
Pesquisar Caixa de Correio Atual (Ctrl+E) KR | Caixa de Correio Atual - 5 Responder @(}_Rﬁpmd&ra Todos (2} Encaminhar
fer0eao0od Lue

Todas Nao lidos PorData ~  Mais recentes & =

Receita Federal
Informe de Rendimentos para o Imposto de Renda 2021 ter 14:13
Secretaria da Receita Federal do Brasil

Para

ﬂSe houver problemas com o modo de exibigio desta mensagem, clique aqui para exibi-la em um navegador da
Web.
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Receita Federal <receitafederaldasa@govonlinexyz>

Secretaria da

Receita Federal do Brasil

Ministério da Fazenda

Prezado(a) J

Termina em junho o prazo para declarar o imposto de Renda 2020, e s80 obrigados a declarar, aqueles
que receberam rendimentos tributaveis, como de trabalho asgalariado, proventos de aposentadorias,
pensdes, aluguéis e atividade rural, superiores a RS 28.539.70 em 2020.

Clique ne botdo a seguir para realizar o download do seu informe de rendimentos.

DOWNLOAD DO INFORME
DE RENDIMENTOS


https://cartilha.cert.br/golpes/
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Como identificar um e-mail de phishing?

Cuidados com links e anexos

Ao receber uma mensagem duvidosa, nao acesse links e =) ?
nem abra 0s arquivos anexos.

Arquivo Mensagem

N 2 N
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a Todos -
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= . . — | Mover Atribuir Traduzir Zoom
Email de Equipe |~ - [P~ politica~ I Acompanhamento - R
Excluir Responder Sensibilidade Etapas Rapidas [F} IMover IMarcas [P

ter 06/04/2021 14:06

Sempre verifique o link apresentado na mensagem.
Edigdo Zoom
Golpistas costumam usar técnicas para ofuscar o link real Receita Federal <receitafederaldasa@govoniine xyz>

pa rao Phlshlng Informe de Rendimentos para o Imposto de Renda 2021

Para

6 Se houver problemas com o modo de exibigdo desta mensagem, clique aqui para exibi-la em um navegador da Web.

Ao posicionar o mouse sobre o link, muitas vezes é

possivel ver o endereco real da pagina falsa ou codigo
malicioso.

Secretaria da

Receita Federal do Brasil

Ministério da Fazenda

. -~ ‘
Se o endereco do link parecer estranho, nao clique nele! Prezado(a) J

Termina em junho o prazo para declarar o imposto de Renda 2020, e sdo obrigados a declarar, agqueles
que receberam rendimentos tributaveis, como de trabalho assalariado, proventos de aposentadorias,
pensdes, aluguéis e atividade rural, superiores a RS 28.539,70 em 2020.

https://receitafederaldasa.govonline xyz/?
id=zgfzyxwxntvBmigdf dfScmvndwxhcnw
Soxwymtylmza=&action=1

Cligue ou toque para seguir o link.

Clique no botdo a seguir para realizar o download do seu informe de red§i

DOWNLOAD DO INFORML
DE RENDIMENTOS
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Como identificar um e-mail de phishing?

Valide o e-mail no site da instituigao remetente

K srasi COROMAVIRUS (COVID-19)

Simplifique! Participe Acesso i informacio Legislagdo Canais

Desconfie de mensagens suspeitas

I para o contetdo Bl I para o menu Bl Ir para a busea Bl i para o rodapé 1 ACESSIBILIDADE ~ ALTO CONTRASTE ~ MAPA DO SITE

Empresas legitimas e bancos ndao enviam mensagens Receita Federal
sem o devido cadastro e consentimento do cliente sob MINISTERIO DA ECONOMIA Os088
hipdtese alguma.

Perguntas Frequentes Contato | Servigos | Dados Aberios e Estudos Area de Imprensa Onde Encontro | Avisos English Espaffiol

WOICE BSTA AQUI: RAGINA IMICIAL = NOTICIAS

el OTICIAS = ASSESSORIA 35-::‘-'v\-:.=.;\--3 MESTIMUCIONAL > 2018 = JUNHO » RECEITA FEDERAL A TA A ) OME D& INSTITUICAD
Portanto, nao acredite em mensagens de origens que Noricias
vocé nao tenha cadastrado e aprovado anteriormente. noticias
==—mee _ Receita Federal alerta para e-mails falsos em
o - Comunicagdo H - e
Na duvida, pegue uma segunda opinido. institucional nome da instituicao
2020 ettt
nstitucional
. . . . 2019
AC@SSG dlreta mente 0 Slte OU Os Canals OﬁOa IS de Contato 2018 Mensagens iludem o cidaddo na tentativa de obter ilegalmente informacbes fiscais, cadastrais e
da empresa. financeiras
Janeiro
Margo
Abril
Malo -~ 4 Receita Federal alerta aos cidad3os para tentativas de fraude elefrénica envolvende o nome da
% 4 insfituicdo e tentativas de aplicacdo de golpes via e-mail.
Junho Receita Federal
Julho

Tais mensagens ufiizam indevidamente nomes e timbres oficizis e iludem o cidad3o com a
apresentacdo de telas que misturam instrucées verdadeiras e falsas, na tentativa de obter ilegaiments
AZOStD . " . ] - . - . ) -

3 informacoes fiscais, cadastrais e, principalmente, financeiras. Os links confidos em determinados poentos indicados na

Setembro comrespondéncia costumam ser a poria de entrada para virus e malwares no compuiador.

cutubro
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Como identificar um e-mail de phishing?

Desconfie de grandes promocoes

Site Falso

) Usta de Casamento - Crie sua ¥523 ou encontne o presenno idoal par os noives. £9 Pagus em 316 12x sam jures com o Cartio Foatoio. Paga i

Androld

Smartphone Samsung Galaxy )7 Prime Duos Dourado com 32GB, Tela 5.5", Dual Chip,
4G, Camera 13MP, Leitor Biométrico, Android 6.0 e Processador OctaCore
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. e
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De: RS-£.298.00
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Site Real

@ Seguro | https://www.pontofrio.com.br/TelefoneseCelular

£3) Pague em até 12x sam juros com o Lardo “ommine. Pesa i,

% Ussa de Casamento - Crie sua bsts ou encoatre o presente ideol oara 03 nohvs.

Androkd
Smartphone Samsung Galaxy )7 Prime Duos Dourado com 32GB, Tela 5.5" Dual Chip,
4G, Camera 13MP, Leitor Biométrico, Android 6.0 e Processador OctaCore

sotrm Semung

_i"x Mattipa
1. em 0NRT) (CHE EAN BN5IIBAITIPraree
omersosne | INEEEENTTE

DIIOIDET 26 tvtectes | i taia s sshacke

..... b o wesnn prodtn: (e RS 999,50 w4 RS 1619,

E Microsoft Office 365 (7
Pacate Office + 1TS amadessments nuven Tots b wnle RS 40,99

- - ,‘ \ I
ReclameAQUI &

(oxx11) 4002-3050

Por mais tentador que pareca aquela viagem super barata, aquela promocao imperdivel ou aquele e-mail cheio de perguntas
que promete tirar todas as duvidas com um simples "clique aqui", desconfie! E ai que se escondem as armadilhas, que

colocam vocé e seus informacoes em risco.
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Como identificar um e-mail de phishing?

Provocar uma sensacao de urgéncia ou medo € uma
tatica comum.

Fique atento a mensagens que apelem
demasiadamente pela sua atencao e que, de alguma
forma, o ameacem caso vocé nao execute 05
procedimentos descritos.

Fique atento a mensagens recebidas em nome de
alguma instituicao que tentem induzi-lo a fornecer
informacoes, instalar/executar programas ou clicar
em links.
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Como identificar um e-mail de phishing?

Analise 0 e-mail criteriosamente:
O e-mail pode ser malicioso contendo um logo convincente, linguagem e
um endereco de e-mail aparentemente valido, nao significa que ¢ legitimo.

O e-mail pede informagdes pessoais?

Este é um grande indicio que o e-mail €, de fato, malicioso. Empresas e
bancos nao pedem, sob hipotese alguma, informacoes pessoais através de
e-mails. Nao as fornecal

Verifique assinatura do remetente:

Avalie se 0 e-mail possui assinatura, detalhes sobre o remetente e meios de
contato com a empresa.

A auséncia dessas informacoes pode diminuir a legitimidade do e-mail.
Empresas sempre fornecem detalhes de contato.

O e-mail possui anexo que nao foi solicitado ?

O anexo pode conter codigo maliciosos, por exemplo um malware que vai
dar acesso ao hacker, esse ¢ um dos principais vetores de outros
ciberataques.

Por isso, antes de clicar em algum anexo que vocé tenha duvidas quanto a
procedéncia e legitimidade valide.

Seja bem criterioso quando se trata de e-mails.

N3ao acredite em tudo que vocé vé
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L.

Como lidar com phishing.

Se houver duvidas quanto a
procedéncia e legitimidade
da mensagem que recebeu
por e-mail.
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Como lidar com o phishing?
Evite ser uma vitima!

* Figue atendo aos seus e-mails, se eles parecerem minimamente suspeitos, Nao
abra!

* Nao revele informacoes pessoais ou financeiras por e-mail e ndo responda as
solicitacOes caso suspeite da legitimidade;

* Nao envie informacodes confidenciais pela Internet antes de verificar a sequranca
de um site:

v" Preste atencdo no endereco do site. Procure endereco que comecem com
"https", uma indicacao de que os sites sao sequros, em vez de "http”;

v" Procure um icone de cadeado fechado n - um sinal de que suas
informacodes serdo protegidas .

* Se VvoCé nao tiver certeza que uma solicitacao por e-mail € legitima, tente verifica-
la entrando em contato diretamente com a empresa. Nao use as informacgoes de
contato fornecidas no conteudo do e-mail, em vez disso, abra o navegador e
pesquise a empresa ou 0rgao regulador em site oficial.
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